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Versiegeschiedenis 
 

Versie Wijzigingen Reden voor 
wijziging 

Datum Auteur Informatieclassificatie 

01.00 Nieuw document  03-10-2025 Onny Intern 

02.00 Toepassingsgebied 
(scope)  

Interne audit 10-10-2025 Onny Intern 

03.00 Doelen 
Informatieclassificatie 
Projectmanagement 

Interne 
audit/klein 

management 
review 

5/1/2026 Onny Publiek  
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Begrippenlijst 
 
 
ISMS-systeem  
HippoLine heeft haar ISMS beleid beschreven in diverse beleid- en proceduredocumenten. Deze 
zijn beschikbaar voor betrokkene. Daarnaast is PDCA-planning en verbeterregister vastgelegd in 
het Ticketsysteem en via dit systeem doorgezet naar de verantwoordelijke. 
Deze tickets en de opvolging hiervan worden maandelijks gecontroleerd in de zgn. Management 
Review klein committee (bestaande uit de Security Officers). 
 
Security officers 
HippoLine heeft twee medewerkers aangewezen voor deze rol 

1. Technisch Beheer/Sr. BI Consultant: voor het technische gedeelte 
2. Officemanager: voor het niet-technische beleid en HR 

 
PDCA-cyclus  
De gehanteerde managementmethode voor continue verbetering van het 
Informatiebeveiligingsmanagementsysteem (ISMS). De cyclus bestaat uit vier fasen: 

1. Plan: Vaststellen van doelstellingen en benodigde acties (conform ISO 27001). 
2. Do: Implementeren van de geplande acties en maatregelen. 
3. Check: Monitoren en meten van resultaten tegenover de doelstellingen. 
4. Act: Nemen van corrigerende of verbeterende maatregelen, waarmee de cyclus opnieuw 

start. 
Deze cyclische aanpak waarborgt de continue verbetering van de informatiebeveiliging. 
 
De procedure is vastgelegd in het document "Procesbeschrijving Beheer van acties en continue 
verbetering (ISMS)” en is beschikbaar voor alle medewerkers. 
  



 
 

  

   

 

Pagina 4 van 13 
V03.00 

 
 

 

Informatieveiligheidsbeleid HippoLine 

Doel 
Het doel van dit informatiebeveiligingsbeleid is het waarborgen van de vertrouwelijkheid, 
integriteit en beschikbaarheid van informatie die wordt verwerkt, opgeslagen of overgedragen 
binnen HippoLine B.V. Dit beleid ondersteunt het strategisch belang van informatiebeveiliging 
als integraal onderdeel van onze dienstverlening als BI-consultancy. 
 

HippoLine B.V. 

Missie 
HippoLine heeft haar missie als volgt gedefinieerd: 
Wij zorgen dat data, AI en BI naadloos samenwerken, zodat organisaties sneller, slimmer en met 
meer impact kunnen opereren. 
 

Visie 
HippoLine heeft haar visie als volgt gedefinieerd: 
Wij willen de drempel wegnemen die organisaties ervaren bij het gebruik van data en AI en 
bijdragen aan duurzame groei en innovatie. 
 

Dienstverlening 
‘Geen woorden, maar data’ – dat is HippoLine in één zin. Nuchter, hands-on en al 16 jaar 
datagedreven. We bouwen slimme BI-oplossingen waarmee organisaties écht verder komen. 
HippoLine is data- en business intelligence (BI) specialist. Wij maken van data slimme 
informatie. Met onze dashboards krijgen organisaties zicht én grip op wat ze doen.  En omdat we 
als HippoLine (gevoelige) data ontsluiten van klanten is het een logische stap dat ISO27001 
daarbij hoort.  
ISO27001 richt zich op de BI-omgevingen die we zelf, met onze hostingpartij, beheren en waarop 
we dashboards hebben ontwikkeld voor onze klanten. 
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Organisatiestructuur 
HippoLine is een pragmatische organisatie die met een relatief klein team (september 2025: 11 
medewerkers incl. directie en staf) enthousiast haar diensten aanbiedt om haar missie te 
behalen.  

 

 

 

Toepassingsgebied 
De scope van het Informatiebeveiligingsmanagementsysteem (ISMS) van HippoLine B.V. omvat 
het beheer van de vertrouwelijkheid, integriteit en beschikbaarheid van klantgegevens in het 
kader van onze data-diensten. Dit omvat de processen van implementatie en beheer van BI- 
en data-platformen, training en softwarelicenties. Het ISMS is van toepassing op alle 
medewerkers en alle fysieke en digitale assets op onze bedrijfslocaties en in onze cloud-
omgevingen die de bedrijfsinformatie en klantdata verwerken, hosten en opslaan. 
 

Managementsysteem 
HippoLine heeft een ISMS geïmplementeerd, onderhouden en zal het middels de PDCA-cyclus 
continue verbeteren in overeenstemming met de ISO 27001 norm. Het ISMS geeft informatie 
over hoe HippoLine voldoet aan deze vereisten van de norm.  
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Doel ISM 
Doel KPI 
Klanten laten zien dat HippoLine in control 
is op het gebied van informatieveiligheid 

Behalen en behouden van het ISO 27001 
certificaat 

HippoLine laat zien dat ze haar klanten 
goed en efficiënt ondersteunt; acties 
worden ondernomen en issues worden 
opgelost 

Ticketsysteem: 95% van de ingeschoten tickets 
worden op tijd beantwoord 

Klanten informeren over bijzonderheden in 
de software Qlik 

100%: ingeval van een securitypatch Qlik, zal 
binnen 1 werkdag nadat het bekend is bij 
HippoLine de nieuwsbrief zijn verzonden naar de 
betreffende klanten 

Bewustwording van medewerkers op 
gebied van security 

80% van de Arda-Webinars is gevolgd door alle 
medewerkers, geen medewerker scoort onder 
de 75% 

 
 

Stakeholders 
HippoLine te maken met de volgende stakeholders: 

● Klanten 
● Medewerkers 
● Blinqx 
● Directie 
● Leveranciers 
● Overheid 

 
 
Deze stakeholders zijn vastgelegd in het document Stakeholders HippoLine Register van 
belanghebbende. Hierin is per stakeholder vastgelegd: 

● Eisen ten aanzien van kwaliteit en informatiebeveiliging 
● Wat is waar vastgelegd 
● En of ze invloed hebben op het ISMS 

 
Jaarlijks worden de stakeholders door de Directie en Officemanagement geëvalueerd en indien 
nodig aangepast. De procedure is vastgelegd in het document Stakeholders HippoLine 
Procedure. 
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Betrokkenheid Directie 
De directie van HippoLine B.V. is vastbesloten om informatiebeveiliging structureel te beheren 
volgens de richtlijnen van de ISO/IEC 27001:2022 norm. We verbinden ons tot: 

● Naleving van relevante wet- en regelgeving, waaronder de AVG en overige Nederlandse 
informatiebeveiligingswetgeving. 

● Het realiseren van passende beveiligingsmaatregelen op basis van risicoanalyses. 
● De bescherming van klantinformatie als kernwaarde van onze dienstverlening. 
● Continue verbetering van het ISMS. 

 
 

Betrokkenheid Directie betreft: Betrokkenheid van Directie blijkt uit: 

Bewerkstelligen dat beleid en 
doelstellingen t.a.v. informatiebeveiliging 
worden vastgesteld en aansluiten bij de 
strategische richting van de organisatie;  

Naast de jaarlijkse risicoanalyse beoordeelt de 
directie het beleid t.a.v. informatiebeveiliging en 
legt besluitvorming en goedkeuring hierover 
vast.  

Bewerkstelligen dat de eisen van het 
managementsysteem voor 
informatiebeveiliging in de processen van 
de organisatie worden geïntegreerd; 

Hiervoor heeft de Directie de werkzaamheden 
belegd bij Officemanager en een van de Seniors 
(zie begrippenlijst). Zij hebben een signalerende 
en escalerende rol waar het gaat om het naleven 
van het ISMS-beleid 

Bewerkstelligen dat voor het 
managementsysteem voor 
informatiebeveiliging benodigde middelen 
beschikbaar zijn;  

Hiervoor stelt de directie budget beschikbaar en 
mandaat ter invulling van het 
managementsysteem. 
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Betrokkenheid Directie betreft: Betrokkenheid van Directie blijkt uit: 

Het belang communiceren van een 
doeltreffend managementsysteem inzake 
informatiebeveiliging, mensen aansturen 
en ondersteunen een bijdrage te leveren 
aan een doeltreffend 
managementsysteem voor 
informatiebeveiliging; 

Door middel van beleid, e-mails, overleg en 
dialoog met medewerkers communiceert de 
directie regelmatig over dit belang. 

Bewerkstelligen dat het 
managementsysteem voor 
informatiebeveiliging zijn beoogde 
resultaten behaalt; 

Een geformaliseerde interne controle vastgelegd 
in het ISMS-systeem, inclusief jaarlijkse 
evaluaties over de werking van de maatregelen 
aan de directie. 

Continue verbetering bevorderen Door beleid, monitoring, evaluatie en bijsturing 
beveiliging resultaten nastreven. 

 

Verantwoordelijkheden 
Er zijn een aantal algemene verantwoordelijkheden die gelden: 

Rol Verantwoordelijkheden 
Medewerkers ● Kennis van beleid en procedures 

● Handelen naar beleid en procedures 
● Betrokkenheid bij informatieveiligheid 

Technisch Beheer ● Verantwoordelijk voor de implementatie, 
coördinatie en handhaving 

● Verantwoordelijk voor de informatieveiligheid 
van de systemen 

Directie ● De directie is verantwoordelijk voor 
goedkeuring en toezicht op dit beleid 

Leveranciers ● Nakomen van gemaakte afspraken 
● Meewerken aan leveranciersbeoordelingen 
● Wijzigingen in diensten tijdig communiceren 

Interne auditor ● Onafhankelijk en objectief beoordelen van 
de conformiteit en effectiviteit van het 
Information Security Management System 
(ISMS) volgens ISO 27001 
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● Het rapporteren van bevindingen 
Security Officers ● Verantwoordelijk voor de implementatie, 

coördinatie en handhaving 
● Bewerkstelligen dat de eisen van het 

managementsysteem voor 
informatiebeveiliging in de processen van de 
organisatie worden geïntegreerd 

● Het leiden, onderhouden en continu 
verbeteren van het ISMS, inclusief beleid, 
risicobeheer en naleving van ISO 27001. 

 
Daarnaast heeft HippoLine een autorisatiematrix opgesteld waarmee wordt aangegeven wie 
waar toegang toe heeft. Daarnaast geeft elk beleidsdocument wat er van welk rol wordt 
verwacht.  
 

Informatieveiligheidsbeleid 
HippoLine heeft haar beleid en procedures van het ISMS-beleid vastgelegd in diverse 
beleidsstukken en procedures. Deze zijn vastgelegd en geaccordeerd in het ISMS-systeem. 
Voor alle medewerkers is dit beleid toegankelijk. 
 
 
Evaluatie informatieveiligheidsbeleid 
Onze informatiebeveiligingsdoelstellingen worden minimaal jaarlijks vastgesteld en 
geëvalueerd.  
Acties zijn vastgelegd, gemonitord en gevolgd middels het ISMS-systeem. 
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Risicomanagement 
Risico’s worden tenminste jaarlijks geïdentificeerd en beoordeeld. Resultaten worden 
vastgelegd in de risico-inventarisatie en jaarlijks herzien tijdens een management review. 
Acties zijn vastgelegd, gemonitord en gevolgd in het ISMS-systeem 
 

Projectmanagement 
HippoLine heeft beleid opgesteld voor de standaard voor data intelligence software en inrichting. Dit 
beleid definieert de gecontroleerde standaard (de Baseline) voor de selectie, configuratie en 
implementatie van Data Intelligence (DI) oplossingen, inclusief Business Intelligence (BI) platformen, 
datawarehouses en BI-tooling, zoals geleverd door HippoLine. 
 
Het doel is om een consistent en aantoonbaar veiligheidsniveau te waarborgen in overeenstemming 
met de vereisten van de ISO/IEC 27001 norm. 
 
Klanten die gebruikmaken van diensten die binnen de kaders van deze vastgestelde Baseline vallen, 
worden geacht te werken volgens een geaccordeerde, gecontroleerde werkwijze, wat de noodzaak 
voor uitgebreide, project specifieke controles en vastleggingen minimaliseert. 
 
Dit beleid is van toepassing op alle projecten en diensten waarbij HippoLine de inrichting van BI-
platformen op ERP-software en/of de inrichting van Data Intelligence, inclusief datawarehouse en BI-
tooling, verzorgt. 
HippoLine treedt op als Implementatie- en Configuratie Partner en niet als softwareontwikkelaar van 
de kerncomponenten. 
 
Afwijking van de baseline 
Indien een klant en/of HippoLine een configuratie of software wenst die afwijkt van de Baseline (bijv. 
eigen BI-tooling, geen MFA-implementatie), is de volgende procedure van toepassing: 
Risicoanalyse: Er wordt een projectspecifieke risicoanalyse uitgevoerd door de verantwoordelijke BI 
consultant en/of Technisch Beheer. 
Aanvullende Controls: Er worden aanvullende beveiligingscontroles en vastleggingen gedefinieerd 
om het risico van de afwijking te mitigeren. 
Accordering: De afwijking, inclusief de geaccepteerde restrisico's en aanvullende controls, moet 
schriftelijk geaccordeerd worden door de klant en de directie/Technisch Beheer van HippoLine 
 
Het volledige beleidsdocument is door klanten op te vragen bij HippoLine. 
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Wijziging van beleid en procedures 
Dit beleid is formeel ingegaan per 3/10/2025 
De Directie is eindverantwoordelijk voor het informatiebeveiligingsbeleid en kan iedere 
medewerker opdracht geven beleid of procedures aan te passen of te schrijven. 
 
Proces en goedkeuring 

● Zodra een beleid of procedure in concept is opgesteld, wordt dit ter goedkeuring 
voorgelegd aan de Directie. 

● Pas na schriftelijk akkoord van de Directie wordt het beleid formeel van kracht. 
● Dit gehele proces (inclusief wie, wat, wanneer controleert en de ondernomen acties) 

wordt vastgelegd in de PDCA-planning die vanaf 1 november 2025 actief is. 
 
Versiebeheer en gastlegging 

● Alle wijzigingen en/of aanpassingen in beleid of procedures worden vastgelegd in het 
ISMS-systeem met de volgende elementen: 

● Een nieuw versienummer. 
● De datum van ingang (formeel akkoord). 
● De reden van wijziging (bijv. auditbevinding, incident, of nieuwe wetgeving). 

 
De Officemanager is verantwoordelijk voor uitvoering van dit onderdeel van het proces 
 
Communicatie en Beschikbaarheid 

● Alle geldende beleidsdocumenten en procedures worden centraal gedeeld op de 
gezamenlijke drive (zie paragraaf Beleid). 

● De drive bevat uitsluitend de actuele, geaccordeerde versies. Eerdere versies worden 
gearchiveerd in de map Archief. 

● Alle wijzigingen worden tijdig gecommuniceerd met de betreffende medewerkers, ofwel 
mondeling (werkoverleg) of schriftelijk (mail of chat), onder verantwoordelijkheid van de 
Directie. 

 
De Officemanager is verantwoordelijk voor de uitvoering van dit onderdeel van het proces 
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Wettelijke en contractuele naleving 
HippoLine B.V. verplicht zich tot naleving van: 

● Algemene Verordening Gegevensbescherming (AVG) – bescherming van 
persoonsgegevens. 

● Relevante contractuele verplichtingen met klanten en leveranciers. 
● Eisen vanuit ISO 27001 

Compliance wordt ondersteund door periodieke audits en training. 
 

Opleiding en bewustwording 
HippoLine kent een apart Bewustwordingsbeleid. 
Daarnaast wordt er een verplichte doorlopende training en bewustwording op het gebied van 
informatieveiligheid aangeboden aan alle medewerkers. Deze training voorziet medewerkers 
van actuele, relevante en praktijkgerichte modules, waaronder onderwerpen zoals: 

● Phishingherkenning 
● Wachtwoordbeheer 
● Dataclassificatie 
● Privacy & AVG 
● Remote werken en fysieke beveiliging 

 

Beleidshandhaving 
Niet-naleving van dit beleid kan leiden tot disciplinaire maatgelen, waaronder beëindiging van 
het dienstverband. Dit beleid is beschreven in het Disciplinaire Beleid. Dit is tevens opgenomen 
in het Personeelshandboek dat onderdeel is van de arbeidsovereenkomst. 
 

Evaluatie van dit document 
Dit beleid wordt minimaal eenmaal per jaar geëvalueerd en indien nodig bijgewerkt, of eerder 
indien significante wijzigingen plaatsvinden in de organisatie, IT-omgeving of wetgeving. 
 
Deze evaluatie zal worden opgenomen in de PDCA-cyclus.



 
 

 

 

  

 

 

 

Geen  

woorden,  

maar data. 


